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Comisia securitate nationala, aparare si ordine publica a
Parlamentului Republicii Moldova
Domnului Lilian CARP

Stimate Domnule Presedinte,

Centrul de la Geneva penfru Guvernarea Sectorului de Securitate - DCAF a examinat adresarea
Dumneavoastra din 30 ianuarie 2023 cu referire la furnizarea unei opinii de specialitate despre
proiectele de legi privind Serviciul de Informatii si Securitate al Republicii Moldova si privind
activitatea contrainformativa si activitatea informativa externa.

In anexa gasiti opinia elaboratd cu concursul expertilor de rang inalt in domeniul serviciilor de
informatii din Austria, Polania, Slovenia si Regatul Unit.

Pentru discutarea aspectelor detaliate din aceasta opinie - DCAF este dispus sa organizeze intalniri
ale expertilor cu membrii Comisiei securitate nationala, aparare si ordine publica.

Cu respect, 5” ZOV Vaﬂ{ W
Vadim ENICOV, / /
Consilier National in Guvernarea Sectorului de Securitate

DCAF, Oficiul Chisinau
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Context si metodologie

DCAF a fost solicitata' sa furnizeze o opinie de specialitate cu privire la Proiectele de Legi privind
Serviciul de Informatii si Securitate al Republicii Moldova (legea SIS) si privind activitatea
contrainformativa si activitatea informativa externa (legea Cl).

Aceasta opinie a expertilor se bazeaza pe concluziile si recomandadrile facute de patru experti de
rang inalt in domeniul serviciilor de informatii implicati de DCAF in procesul de revizuire. Expertii
de rang inalt au cunostinte si experienta vaste in domeniul reformei si guvernantei serviciilor de
informatii, jucand un rol direct in gestionarea serviciilor de informatii in statele membre ale UE
(Austria, Polania, Slovenia si Regatul Unif); prin urmare, acestea s-au confruntat in primul rand cu
provacarile cu care se confrunta serviciile europene de informatii in ceea ce priveste organizarea
unor procese de informatii efective si eficiente, care permif un raspuns adecvat amenintarilor la
adresa securitatii si fac obiectul unor mecanisme functionale de control si supraveghere. Pe langa
cariera lor in sectorul securitatii nationale, expertii de rang Tnalt au oferit consultanta tehnica
parlamentelor si serviciilor de informatii care trec prin procese de reforma in tarile post-sovietice.

Fiecare dinfre experti s-a angajat intr-o analiza individuala a celor doua proiecte de lege si au
prezentat DCAF constatarile lor separate. Analiza proiectelor de lege a avut loc la jumatatea lunii
februarie - mijlocul lunii martie 2023, prin urmare evaluarea acestora nu a luat in considerare
constatarile avizului Comisiei de la Venetia, publicat la 14 martie 2023. Cele patfru revizuiri au fost
analizate si integrate intr-un aviz comun, scris de echipa de proiect a DCAF SSGM.

Din punct de vedere tehnic, expertii au furnizat avize generale, dar nu au aplicat metoda traditionala
de evaluare comparativa a proiectului de lege articol cu articol fata de legile similare implementate
in alte tari, deoarece proiectele nu sunt similare cu legislatia in domeniu existenta in UE. Pentfru a
mentine acest text la un numar limitat de pagini, evaluarea dispozitiilor care sunt suficiente si clare
a fost exclusa, aceasta revizuire subliniind preocuparile majore si potentialele deficiente ale celor
doua proiecte.

Rezumatul constatarilor

In ciuda faptului c& au efectuat evaluarea legilor independent unul de celdlalt si de Comisia de la
Venetia, concluziile celor patru experti DCAF sunt foarte similare si aproba, de asemenea,
principalele constatari ale avizului Comisiei de la Venetia. Mai jos este un rezumat al principalelor

constatari:

Evaluare globala

1. Cele doua proiecte de lege necesita o analiza mai atenta si o modificare aprofundata pentru a

asigura fundamentul juridic al unui serviciu de informatii si de securitate care este (1) eficient in

' Printr-o scrisoare semnata de presedintele Comisiei pentru securitate nationald, aparare si ordine publica,
semnata la 30 ianuarie 2023
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descurajarea amenintarilor la adresa securitatii nationale si (2) responsabil in mod demacratic

in Indeplinirea misiunii sale.

Cele doua proiecte de lege sunt complexe si prea ambitioase in ceea ce priveste definirea
competentelor SIS si a responsabilitatilor operationale, dar ofera putine detalii si dispozitii

clare privind controlul si supravegherea.

Cu privire la formulare si structura (procedura de legiferare)

3.

Este extrem de importanta armonizarea proiectelor de legi cu Strategia de Securitate Nationala
(SSN) si definitiile "securitatii nationale", "amenintarilor la adresa securitatii nationale" si
"interesului national" date de SSN. in mod ideal, dezbaterea si aprobarea SSN ar trebui s&
preceada dezbaterea legilor statutare pentru SIS.

Ambele proiecte de legi atat supra detaliate, cat si complicate si tofusi vagi cu privire la unele
dinfre cele mai imporfante aspecte. Niciuna dinfre legi nu reflecta legi similare in demacratiile
europene in care legile sunt simple (rareori peste 6 pagini), mai putin detaliate cu privire la
activitatea operationald, dar definesc mai detaliat problema importanta a supravegherii in foate
formele sale (executiva, parlamentara si judiciara).

Decizia de a elabora 2 legi separate (de asemenea, o a treia lege privind rolul ofiterului de
informatii) ar trebui analizata in continuare, impreuna cu posibilitatea de a combina proiectele
intr-o singura lege. O lege unica ar evita repetitiile, ar oferi o mai mare claritate si ar fi un singur
punct de referinta. Daca se pastreaza douad legi, frebuie asigurata claritatea si armonizarea, in

special in ceea ce priveste sarcinile si competentele serviciului.

Selectarea cuvintfelor din capitolul Il din legea SIS este discutabila, deoarece se vorbeste despre
"Drepturile” serviciului. Un serviciu de informatii are "obligatii", "responsabilitati", "puteri" si
"autoritati". "Drepturile” se refera in general la persoane fizice, mai degraba decat la autoritatile
statului, fiind un set de drepturi legale sau protectii care sunt acordate persoanelor fizice pentru
a asigura siguranta, securitatea si bundstarea acestora. Utilizarea conceptului de "drepturi” in
asaociere cu serviciul de informatii ar putea fi impotriva spiritului unei legislatii demaocratice,

orientate spre securitatea umana.

Cu privire la functionalitatea si eficienta SIS

7.

Competente si sarcini. Competentele si responsabilitatile SIS sunt foarte largi (articolul 5,6,8,13
din legea SIS); un mandat atat de amplu depaseste cu mult modelele serviciilor de informatii din
tarile UE/NATO. in plus, lista este inconsecventd, deoarece sarcinile tipice de informatii sunt
amestecate cu puteri si cu mijloace executive. Principalul risc de a afribui 0 gama atat de extinsa
si diversa de competente unui serviciu este ineficienta - prin disiparea eforturilor sale si prin

sarcini incoerente si confuze.



Geneva Centre
for Security Sector
Governance

9.

10

1.

12.

13.

Executarea unei game largi de sarcini ar necesita o capacitate institutionala dificil de asigurat:
resurse umane exfinse, cu inalta calificare si un buget mare. Cu toate acestea, Legea bugetului
aloca SIS aproximativ 20 de milioane de euro. Prin urmare, se pare ca mandatul extins prevazut

de proiect este disproportionat fata de capacitatile existente ale SIS.

indeplinirea simultana a unor astfel de sarcini complexe, numeroase si variate va fi in practica
un efort dificil, daca nu imposibil. Sarcinile vor necesita o gama larga de profiluri de locuri de
munca si experienta profesionala. Recrutarea, instruirea si pastrarea personalului pentru toate
aceste sarcini va fi o mare provocare.

Prin definirea intr-un mod explicit si cuprinzator a tuturor activitatilor posibile ale SIS, legislatia
nu permite flexibilitate in operatiuni (in special intr-o perioada de urgenta nationala); lista
foarte lunga si atofcuprinzatoare de sarcini si competente prevazute de legislatia SIS poate avea
ca rezultat faptul ca serviciul mai degraba se ascunde in spatele legii, decaf sa isi asume
responsabilitatea pentru actiunile sale si sa explice daca munca pe care o depune este penfru
binele societatii in general.

Acest mandat extins creeaza, de asemenea, interferente sau suprapuneri intre SIS si o serie de
alte institutii ale statului, inclusiv forfele armate, fortele de ordine si diplomatia. Este vorba
despre riscuri de a impovara SIS cu sarcini si responsabilitati pentru chestiuni pe care nu le vor
putea pune in aplicare, deoarece acestea sunt responsabilitatea statutara a altor autoritati ale
statului. Desi este impaortant ca SIS sa aiba un rol consultativ, responsabilitatea executiva pentru
unele dintre sarcinile enumerate de legea SIS ar fi, in mod ideal, delegata altor autaritafi.

Dotarea unui singur serviciu cu astfel de puteri extinse, fara mecanisme puternice si eficiente de
supraveghere si control, duce in mod inevitabil la ineficienta si abuz de putere. Tipul de serviciu
de informatii prevazut de proiectul de lege sugereaza un serviciu omnipofent intr-un regim
autaritar, nu un serviciu functional bine integrat intr-un sistem democratic. Practica serviciilor
de informatii UE/NATO demonstreaza ca eficacitatea se bazeaza pe o repartizare bine gandita
a sarcinilor intre mai multe servicii, fiecare dintre acestea concentrandu-se pe un obiectiv
(misiune) separat, precis, realizat datorita unor sarcini coerente si precis indicafe, putine.

Desfasurarea eficienta a activitatilor de informatii implica eliberarea serviciului si a personalului

sau de alte sarcini suplimentare care nu au legatura cu colectarea de informatii. SIS ar beneficia

probabil de pe urma faptului ca ar avea mai putine responsabilitati penfru a se concentra asupra

activitatii de contrainformatii intr-un moment de urgenta nationala side amenintare din partea

Rusiei. Exemple de competente/responsabilitati care ar putea fi reduse:

> In majoritatea societatilor demaocratice, serviciilor de informatii nu li se acordd competente
politienesti. Acest lucru se datoreaza faptului ca activitatile de informatii - atat externe, cat
siinterne (inclusiv contraspionajul) - se concentreaza pe colectarea, analizarea sidistribuirea
catre autoritatea executiva ainformatiilor relevante pentru deciziile de securitate nationala.
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14.

15.

Urmarirea penala a infractiunilor, adica o activitate care serveste altor scopuri, Si anume
obtinerea de probe pentru a fi utilizate in instanta, de obicei nu este sarcina serviciilor de
informatii. Ofiterii de informatii nu sunt, de obicei, instruiti sau echipati pentru a se angajain
activitati de aplicare a legii. in plus, esenta activitatilor serviciilor de informatii este secretul,
iar acest lucru necesita restrictii foarte puternice privind accesul la informatiile pe care le
colecteaza si informatiile pe care le produc. Acest lucru, la randul sau, necesita limitarea
cercului de destinatari ai materialelor de informatii si entitati autorizate sa le comande
sarcini. Lista propusa a acestor enfitati este mult prea larga si difera de pracficile si
standardele UE/NATO.

» Protectia infrastructurii critice nationale mentionate la art. 7 (f) este o sarcina adesea
atribuita autoritatilor de aplicare a legii.

> Protfectia spatiilor diplomatice si obligatia de a asigura servicii diplomatice de curierat ar
absorbi resurse umane limitate si ar distrage serviciul de la sarcinile-cheie; aceasta poatfe
chiar sa genereze conflicte, de exemplu cu Ministerul Afacerilor Externe. Aceasta sarcind ar
putea fi delegata altor agentii, SIS ar trebui sa pastreze doar un rol consultativ.

» Autoritatea privind secretele de stat (Autoritatea Nationala de Securitate) este, de obicei,
atribuita unei institutii civile independente.

Activitatea externa. Capitolul lll din Legea Cl ar trebui sa ia In considerare in continuare
implicatiile operatiunilor externe, legalitatea acestora si implicatiile pentru ofiferii individuali.
Proiectul nu ia in considerare ofiterii SIS care comit acte ilegale (cum ar fi mita) atunci cand isi
desfasoara activitatea in strainatate. Acest lucru ar face ca ofiterii SIS sa fie urmariti penal nu
numai in tari straine, ci si in Moldova, daca legislatia moldoveneasca este extrateritoriald, adica
fapta este pasibila de urmarirea penala a unui cetatean moldovean in Republica Moldova, chiar
daca este comisa in strainatate. Alfe servicii similare evita acest lucru prin anumite parti ale
legislatiei lor. De exemplu, in Regatul Unit, acest lucru este reglementat de secfiunea 7 din ISA,
unde este necesara aprobarea ministeriald pentru a incalca legea in strainatate, dar ofera o
imunitate efectivd de urmarire penald in Regatul Unit. Tn SUA, acest lucru se incadreazd in
diferite decrete prezidentiale.

Proiectele de legi tac cu privire la multe aspecte care implica raspunderea (penala) a ofiterilor.
Cateva exemple sunt cazurile de influentare, susfinere sau adoptare a unor decizii contrare
interesului national; ordine ilegale, degradarea sau distrugerea resurselaor economice de interes
national. De asemenea, nu este clar daca ofiterii sau colaboratorii pot participa sau contribui la
infractiuni sau pot actiona ca agent provocator. Oligatia privind raportarea infractiunilor este
prea restransa - trebuie raportata chiar si infractiuni minore.

Cu privire la mandatul de securitate

16.

Esenta activitatii de infelligence este colectarea de informatii utile in procesul decizional al
autoritatilor statului. Scopul este de a abtine cunostinte fiabile, prevazatoare despre

amenintarile si riscurile la adresa securitatii nationale, in vederea prevenirii si neutralizarii
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17.

18.

acestora. Eficacitatea activitafii de intelligence este determinata de acuratetea, fiabilitatea si
punctualitatea informatiilor furnizate factorilor de decizie si nu de valoarea probatorie a
informatiilor colectate.

Informatiile colectate prin metode acoperite care incalca drepturile si libertatile omului si, in
special, dreptul la viata privata (cum ar fi supravegherea secreta, interceptarea comunicatiilor)
sunt menite sa furnizeze elemente interioare care sa permita serviciului de informatii sa previna
si s& descurajeze amenintérile la adresa securitatii nationale. In majoritatea tarilor europene,
serviciile de informatii utilizeaza astfel de metode infruzive de colectare a informatiilor in
urmatoarele circumstante:

» Un mandat/un ordin este autorizat de o autaoritate externa serviciului

» Mandatul este emis in afara cadrului procesului penal, deoarece se refera adesea la aspecte
care nu fac obiectul evaluarii penale; prin urmare, procesul de autorizare este reglementat
de alte legi decat Codul de procedura penala (legea legala a serviciului de informatii sau o
lege speciald privind masurile speciale de investigare)

» Cererea de folosire a unor astfel de masuri poate fi declansata de standarde / motive de
suspiciune mai scazute decat utilizarea unor masuri intruzive in cadrul anchetelor penale al
caror scop este de a colecta probe privind infractiunile care au fost deja savarsite.

> Fac obiectul unor mecanisme diferite de control si supraveghere faia de cele privind
agentiile de aplicare a legii: aprobarea directorului de serviciu pentru fiecare solicitare este
urmata de un mandat judiciar emis de o curte la nivel inalt sau de o curte specializata; o
comisie parlamentara speciald de supraveghere sau un organism independent de
supraveghere sa exercite un confrol post-facto asupra legalitatii, legitimitatii si
proporfionalitatii acestor masuri.

> In majoritatea tarilor europene, procurorul nu joaca un rol in aprobarea mandatului de
securitate.

» Principiile definite de jurisprudenta Curtii Europene a Drepfurilor Omului (cum ar fi
legalitatea, necesitatea, legitimitatea, proportionalitatea, subsidiaritatea sau ultima ratio)
ar trebui sa aiba caracter abligatoriu pentru autoritatile implicate in initierea, autarizarea si
punerea in aplicare a unor metode intruzive - ofiteri de informatii, director al serviciului de
informatii, instanta.

Una dintre condifiile fundamentale pentru eficacitatea serviciilor de informatii este secretul atat
al persoanelor si structurilor, cat si al metodelor, formelor si mijloacelor de desfasurare a
activitatilor desfasurate. In timp ce activitatile de aplicare a legii se desfasoara sub rigoarea mult
mai mica a secrefului si adesea in conditii de deschidere, mentinerea secretului de informatii da
nastere la o serie de cerinte legate de organizarea activitatilor unui astfel de serviciu, atatin tara,
cat si in strainatate. Acesta este un alt motiv penfru care ar trebui evitata implicarea

personalului de serviciu si a infrastructurii in sarcini care nu sunt de informatii.
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Cu privire la sistemul de responsabilizare al SIS

19.

20.

Ar frebui create garantii eficace penfru a impiedica serviciile de informatii sa se implice in
activitati si in colectarea de informatii in alte scopuri decat prevenirea amenintarilor la adresa
securitatii nationale. Un sistem eficace de responsabilizare vizeaza in principal prevenirea (1)
utilizarii abuzive a fondurilor statului si (2) a abuzului de putere (cum ar fi ingerinta in situafia
politica, restrictionarea libertatilor civile, persecutarea cetatenilor, utilizarea ilegala si/sau
nejustificata a masurilor intruzive pentfru colectarea de informatii si manipularea informatiilor
obtinute in scopuri confrare aftributiilor serviciului, inclusiv desfasurarea de activitati
infractionale de catre ofiterii serviciului.

Exista diferite niveluri de control si supraveghere care contribuie la responsabilizarea serviciilor
de infarmatii. Acestea sunt complementare si se consolideaza reciproc, astfel incat deficientele
de la un nivel au potentialul de a afecta infregul sistem.

Controlul intern

21

22

23.

Sistemele de control intern transpun dispozifiile legale abstracte in instructiuni administrative
si operationale "de zi cu zi" si servesc scopului identificarii si neutralizarii cazurilor de abuz de
putere si a altor nereguli din partea personalului de serviciu. Functionalitatea si eficienta
sistemului de control intern ar trebui sa faca obiectul unei evaluari de catre organismele de
control externe. Impreuna cu membrii de rang inalt ai SIS, Guvernul si Parlamentul ar trebui sa
analizeze ce controale interne ar trebui instituite pentru a se asigura ca cultura si metodologiile
de lucru reflecta normele democratice si societale moldovenesti. Confroalele si cultura sunt la
fel de importante ca si legislatia.

Mecanismele de control intern din cadrul SIS nu sunt suficient de detaliate in cele doua
proiecte. Responsabilitatea asigurarii controlului intern este consacrata in legi (intr-un mod
laconic si general) ca intrand in subordinea directorului SIS (Legea SIS art.18 i) si a legii Cl art.
59), insa ambele legi tac asupra principiilor de stabilire si functionare a mecanismelor de control
intern. Proiectele de lege nu mentioneaza modul in care directorul ar trebui sa indeplineasca
aceasta responsabilitate si modul in care sistemul de confrol intern va fi supravegheat de
executiv si legislativ. Legea ar trebui sa dea in mod specific directorului responsabilitatea de a
stabili orientari efice in cadrul serviciului care sa reflecte valorile societatii moldovenesti.

Legea ar trebui completata cu dispozitii clare care sa defineasca obiectivul, domeniul de
aplicare, mecanismele, normele sistemului de control intern, precum si formele si mijloacele de
atingere a obiectivului. Confrolul intern ar trebui sa fie un sistem integrat in procesul de
gestionare a serviciului la toate nivelurile. Activitatile subunitatii de contral intern [arficolul 59
alineatul (1)] sunt doar o parte a asa-numitului control institufional intern. Parte a sistemului de
contral intern sunt, de asemenea, instrumente de control operational, cum ar fi deciziile
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directorului de a autoriza masuri de contrainformatii (articolul 14) si activitatea de informatii
externe (articolul 49).

24. Mecanismele de confrol infern clare si puternice sunt o conditie prealabila esenfiala a aufo-
retinerii in utilizarea metodelor infruzive. Prin urmare, ar trebui sa se acorde o atenfie deosebita
elaborarii statutului, reglementarilor, standardelor profesionale, codurilor de conduita si formarii
personalului, in urma adoptarii pachetului legislativ.

25. Dispozitia privind distrugerea materialelor care s-au dovedit a fi irelevante pentru cazul
investigat este confuza si contrara principiilor controlului intern [articolul 10 si articolul 56
alineatul (2) din legea Cl]

Controlul executiv

26. Controlul executiv este neclar - in special atribuirea sarcinilor SIS. Sarcina de intelligence este
procesul de stabilire a cerinfelor si prioritatilor cheie de intelligence care definesc cheltuielile
agentiilor de informatii si colectarea si analiza informatiilor. in democratii, sarcina serviciilor de
informatii este responsabilitatea ramurii executive a guvernului si reflecta politicile externe, de
securitate si de aparare ale unui stat. Rezultatele procesului de lucru, denumit in mad obisnuit
"declaratia prioritatilor serviciilor de informatii", sunt de obicei rezumate infr-un document care
este aprobat de ministrii guvernului sau de seful executivului. Parlamentul nu atribuie sarcini
direct agentiilor de informatii, deoarece executivul este cel care confroleaza politicile,
planificarea strategica, precum si actiunile din sectorul public.

27. Ambele proiecte de legi nu au detalii (daca exista vreo definitie) cu privire la modul in care sunt
atribuite sarcinile SIS. Atunci cand se organizeaza activitati de informatii, este necesar sa se ia
in considerare crearea unui sistem efectiv si eficient de atribuire a sarcinilor serviciilor de
informatii de cafre autoritatile executive desemnate cu precizie. Acest lucru este esential pentru
a se asigura ca SIS desfasoara ceea ce guvernul considera a fi prioritatile si activitatile lor in
concordanta cu interesele nationale si cu nevoile reale ale autoritafilor statului. De asemenea, o
sarcina clara este esentiala pentru a mentine SIS responsabil impotriva unui set clar de obiective,

ceea ce permite o supraveghere semnificativa de catre comisia parlamentara.

28. Sarcina revine puterii executive si, in mod ideal, ar fi mai degraba un cabinet decat o
responsabilitate prezidentiala s& evite sarcini care ar fi numai benefice pentru presedinte. in
orice tara, acest lucru este facut de Consiliul national de securitate, care este format din

presedinte, precum si din ihalti ministri si ihalti functionari din domeniul apararii si securitatii.

29

Controlul executiv ar trebui sa fie mai transparent si mai clar, in ceea ce priveste

responsabilitatile, si sa fie deschis supravegherii intr-un mod general.
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Controlul judiciar

30.

31.

32.

33.

34.

Controlul judiciar consta in autorizarea ante-facto/ex ante a utilizarii metodelor de colectare a
informatiilor (emiterea unui mandat) si in revizuirea post-facto/ex past (maonitarizarea continua)
a aplicrii mandatului. In majoritatea tarilor europene este, de obicei, o instanta la nivel inalt
(Curfea Suprema sau Curfea de Apel) prin conducerea sa (presedinte al Curtii sau un judecator
desemnat de presedinte) care are dreptul legal de a autoriza utilizarea unor metode intruzive de
catre serviciile de informatii. Nivelul Tnalt al Curtii si vechimea judecatorului (judecatarilor) care
au autoritatea de a emite un mandat sunt menite sa previna orice influenta nejustificata a
serviciului de informatii asupra deciziilor lor.

Proiectul de lege al SIS nu prevede mecanisme de control judiciar. Legea Cl ofera detalii cu
privire la rolul sistemului judiciar si emiterea de mandate. Solufia avuta in vedere de proiectul
de lege difera de bunele practici europene in doua moduri: (1) judecatorul care emite mandatul
esfte un judecatfor de instructie, nu un judecator superior de la o instanta de nivel nalt; (2) un
numar semnificativ de masuri intruzive (11 din 20 definite de legea Cl) scapa de sub controlul
judiciar, fiind aprobate de directorul SIS [articolul 12 alineatul (1) punctul 1)].

Nu este clar modul in care mandatele de punere in aplicare sunt monitorizate/revizuite de catre
instanta, deoarece art.18 pare sa se refere doar la informatiile directorului SIS cu privire la
rezultatele unei masuri contrainformative. Mai multe detalii ar putea fi furnizate cu privire la
prelungirea mandatului: tipul de informatii care trebuie furnizate judecatorului si criteriile de
acordare a prelungirii mandatului [articolul 17 alineatul (5)].

Ar trebui sa fie clar ca judecatorul, atunci cand i se solicita permisiunea de supraveghere, nu
decide pur si simplu o problema da/nu, ci are control deplin (in cadrul legii) asupra intinderii
supravegherii permise. Cu alfe cuvinte, judecatorul poate si ar tfrebui sa fie in masura sa modifice
ordinea, sa stabileasca condifii suplimentare de supraveghere, sa limiteze cercul de suspecti
care pot fi supusi supravegherii, solicitand solicitanfului sa raporteze frecvent cu privire la
rezultatele supravegherii. Legea frebuie sa incurajeze un control informat, independent si critic
al cererilor de catre judecator.

In majoritatea tarilor europene, procurorul nu joacd un rol in autorizarea utilizarii metodelor
intruzive de catre serviciile de informatii, ci are un rol in investigarea infractiunilor comise de
ofiterii de informatii. Prevederea art. 32 privind controlul procurorului general este vaga si nu
precizeaza domeniul de aplicare sau forma de control. Proiectul de lege al Cl |la art. 58 este mai
detaliat cu privire la controlul procurarilor, dar inca vag, lasand multe intrebari fara raspuns. De
exemplu, alineatul (1) indica faptul ca se referd la activitatea contrainformativa, Iasand la o parte
activitatile de informatii externe. Alineatul (2) limiteaza domeniul de aplicare al rolului de
procuror la solutionarea plangerilor impotriva SIS in cazurile care pot implica o incalcare a legii
de catre ofiferii serviciului. Aceasta este o restrangere semnificativa a domeniului de aplicare al
controlului de procuror. in plus, proiectul de lege nu abordeaza aspecte precum instrumentele,
procedurile si mijloacele pe baza carora urmeaza sa se desfasoare procedurile de urmarire
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35.

penala. De asemenea, nu exista indici cu privire la procedura de tratare a rezultatelor unei astfel
de proceduri.

Legislatia ar fi imbunatatita prin simplificarea arficolelor si prin acoperirea infregii
responsabilitati judiciare intr-o singura sectiune. Acest lucru ilustreaza, de asemenea, modul in
care existenta unei singure legi in loc de doua ar parea benefica, in ceea ce priveste claritatea,
concizia si previzibilitatea legii.

Supravegherea parlamenfara

36.

37

38.

39.

Parlamentele sunt principalul organism insarcinat cu exercitarea supravegherii implementarii
prioritatilor de securitate national& de catre agentiile de informatii. Tn forma sa actual3, textul
proiectului de lege abordeaza subiectul pe scurt si superficial. Dispozitiile legii ar trebui sa fie
supuse unei extinderi suplimentare si definirii instrumentelor de supraveghere parlamentara.
In timp ce dezbaterea declansata de raportul anual de activitate al SIS este bine prezentata la
arficolul 57 din proiectul Cl, acesta este doar un instrument si un exemplu atunci cand puferea
de supraveghere a Parlamentului este exercitata. Alte instrumente, cum ar fi audierile comisiilor,
rapoartele specifice solicitate de comisie, aprobarea bugetului si supravegherea executiei
bugetare, inspectiile in teren, intrebarile si interpelarile in plen, ar trebui mentionate in lege,
pentru a preveni o interpretare minimalista a dispozifiilor legilor si a puterii constitufionale de
supraveghere a Parlamentului.

Supravegherea eficientd se bazeaza pe autoritatea reald a unei comisii parlamentare de a
convoca functionarii la reuniunile comisiilor, de a solicita accesul la informatii, documente si
explicafii cu privire la activitatile serviciului. Aceasta Tnseamna ca membrii comisiei au acces la
informatii clasificate, iar legea prevede sanctiuni (care pot include raspunderea penala) pentru
obsfructionarea accesului comisiei la informatii sau pentru furnizarea de informafii neadevarate
comisiei. Accesul parlamentarilor la informatii clasificate referitoare la SIS ar frebui mentionat
prin lege.

Pentru o supraveghere eficienta a informatiilor, mandatul de supraveghere trebuie sa fie clar
si precis (defaliat intr-un document precum Regulamentul de procedura al comisiei), deoarece
accesul la informatii clasificate este infotdeauna conditionat de principiul "necesitatii de a
cunoaste’, care, la randul sau, este definit de mandatul comisiei. In cazul in care Parlamentul nu
isi defineste in mod clar mandatul de supraveghere (prin urmare, "necesitatea de a sti"), acest
lucru va fi definit de SIS, in mod informal, ceea ce va fi in mod inerent restrictiv. Legea ar putea
menfiona ca comisia/subcomisia isi va defini mandatul de supraveghere si modus operandi intr-
un Regulament al Comisiei.

Legea ar trebui sa prevada, de asemenea, un Raport anual elaborat de comisie/sau de
subcomisie si prezentat Parlamentuluiin plen, care sa analizeze activitatile de supraveghere ale
comisiei si principalele concluzii si recomandari ale acestora referitoare la activitatea SIS (fara a



Geneva Centre
for Security Sector
Governance

se referi la informatii sensibile sau clasificate). n cele din urma, ar putea fi avute in vedere doud
versiuni ale acestor rapoarte: una restransa (doar pentru Biroul Parlamentului) si una publica

(pentfru plen si pentru public).

40. Experienta farilor europene a aratat ca este intotdeauna mai bine ca serviciile de securitate si
de informatii sa aiba o comisie parlamentara permanenta separata pentru supraveghere, mai
degraba decat o subcomisie. Supravegherea credibila si eficace depinde de legitimitatea
demaocratica solida a comisiei si cvorumul fezabil. Comisia pentru securitate nationald, aparare
si ordine publica al Parlamentului ar trebui sa-si pastreze responsabilitatea generala pentru
supravegherea informatiilor, sa ia in considerare adoptarea unor proceduri care sa sporeasca
functionalitatea subcomisiei SIS si sa o incurajeze sa functioneze ca instrument de canalizare a
punctelor de vedere si initiativelor opozitiei; ar trebui avuta in vedere o eventuala imparfire a

sarcinilor/instrumentelor si oporfunifatilor de supraveghere intre comisie si subcomisie.

41. Desi parlamentele nu sunt direct implicate in atribuirea sarcinilor agentiilor de informatii,
acestea joaca fotusi un rol esential in supravegherea procesului. Acest rol esfte dublu:
supravegherea procesului prin care executivul defineste priaritatile de intelligence; si, in al
doilea rand, supravegherea executfdrii de cafre agentiile de informatii a acesfor prioritati.
Comisia ar frebui sa analizeze cu atentie faptul daca implicarea directa a Parlamentului in
atribuirea sarcinilor agentiilor de informatii ar putea submina capacitatea executivului de a
guverna. In plus, acest lucru ar putea crea un conflict de interese: parlamentele nu pot efectua o
supraveghere sau un confrol independent si eficace al agentiilor de informatii, fiind in acelasi
timp responsabile pentru atribuirea sarcinilor acestora.

Alte aspecte legate de drepturile omului si libertatile fundamentale

v =e

42. Problema interceptarii futuror comunicatiilor personale este intotdeauna un subiect dificil si are
nevoie de o direcfie si o supraveghere clare. Acest lucru este deosehit de imporfant, avand in
vedere ca o mare parte din informatiile cu caracter personal ale unei persoane sunt transpartate
in date. Legea Cl este usor confuza si ar beneficia de o sectiune separata dedicata protocoalelor
de interceptare care ar include stocarea, stergerea materialelor care nu sunt relevante,
fermenele si stergerea materialelor operationale, materiale privilegiate, adica medicale, avocat
/ client etc. si alte aspecte legate de viata privata. In majoritatea tarilor democratice existd legi
separate si specifice referitoare la acest subiect, astfel incat toate agentiile care trebuie sa
efectueze inferceptari sa respecte aceleasi reguli.

43. Ar trebui sa existe o limitare a tipurilor de persoane/entitati care pot fi colaboratoare ale SIS.
in tarile occidentale, anumite profesii precum avocatii, preotii, psihiatrii si jurnalistii sunt obligate

si au dreptul la secret. in ambele proiecte legislative aceste profesii nu sunt mentionate.

44, Este posibil ca dispozitiile privind protectia datelor din cele doua proiecte sa nu indeplineasca
standardele europene.
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45,

46.

47.

Plangeri. Nu pare sa existe o procedura oficiala de depunere a plangerilor impotriva SIS din
partea publicului. Responsabilitatea pentru investigarea plangerilor revine Procuraturii
Generale, dar pare sa se limiteze la utilizarea unor metode intruzive (art.58 din legea Cl). Cu
toate acestea, sistemul public de reclamatii ar trebui sa fie mai transparent, mai clar si mai
accesibil si ar trebui sa includa trimiterea la masurile si linile de responsabilitate pentru
corectarea neregulilor descoperite in urma investigarii plangerilor.

Modificarea Legii privind statutul ofiterului de informatii si securitate ofera ofiterilor de
informatii noi facilitati si competente speciale. De exemplu, intrarea in spatiile cu acces
restrictionat. Chiar daca un astfel de drept poate fi inclus in mandaful de securitate, acesta
frebuie sa fie echilibrat cu interesul public si cu respectarea drepturilor omului.

Informarea persoanei cu privire la masurile Cl intreprinse impotriva sa (articolul 23). O serie
de tari democratice desfdsoara aceasta practica, cu foate acestea, procedura frebuie analizata
cu atentie, deoarece ar putea alerta persoanele cu privire la metodele ufilizate de SIS, facandu-
le astfel dificil de utilizat in viitor. De asemenea, are implicatia serioasa de a alerta actorii straini
cu privire la interesele SIS si ar putea afecta, de asemenea, capacitatea SIS de a lucra cu
parteneri internationali care ar putea fi precauti referitor la eventuala expunere a informatiilor
si tehnicilor partajate.

n
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Recomandari

e Osingura lege, mai simpla si unica, privind responsabilitatile SIS si ale ofiterilor sdi ar putea
fi o solutie mai buna. Legea ar defini responsabilitatile, activitatile (dar in sens larg),
supravegherea si sarcinile.

e 0O lege separata pentru a defini normele privind interceptarea comunicatiilor care ar acoperi
foafe agentiile implicate in aceasta activitate ar fi benefica si ar evita ca SIS sa fie vazuta ca
avand un rol privilegiat in interceptare.

e Mandaful si responsabilitatile SIS sunt foarte largi, iar SIS ar beneficia probabil de pe urma
faptului ca are mai putine responsabilitati penfru a se concentra asupra securitafii nationale.
Formarea unor echipe de lucru comune in alte ministere ar fi o modalitate de a rezolva acest
lucru.

e Ar trebui evitata suprapunerea competentelor cu organele de aplicare a legii, cum ar fi
fortele de politie, organele de cercetare penala sau organismele anticoruptie.

e Pof fi extinse sectiunile privind supravegherea pentfru a include mai multe detalii. De
asemenea, se poate lua in considerare posibilitatea ca o comisie parlamentara separata sa
efectueze supravegherea.

e Procesul de lucru poate fi mai fransparent si mai deschis supravegherii intr-un mod general.
In mod evident, supravegherea chestiunilor detaliate privind functionarea ar putea
compromite securitatea natfionala, dar mecanismele de atribuire a sarcinilor ar trebui sa fie
deschise supravegherii.

e Ar trebui luate in considerare implicatiile operatiunilor externe, legalitatea acestora si
implicatiile pentru ofiterii individuali.

e Impreuna cu membriide ranginalt ai SIS, guvernul ar trebui s3 analizeze ce controale interne
ar trebui instituite penfru a se asigura ca cultura si metodologiile de lucru reflecta normele
demaocratice si societale moldovenesti. Responsabilitatea de a asigura acest lucru ar putea
fi consacrata in lege ca fiind in subordinea directorului SIS.

e Legiuitorul ar trebui sa fina cont de faptul ca o mare parte din baza activitatii etice si
democratice a serviciilor de informatii este definita de controalele interne si de cultura
serviciului, care este dificil de definit in legislatie. Prin urmare, dupa adoptare legiuitorul ar
frebui sa supravegheze cu prudenta modul in care sunt puse in aplicare legile, inclusiv prin
adoptarea regulamentelor interne si a codurilor de etica profesionala.

e Legea SIS frebuie sa includa reglementari explicite privind principiile bunei guvernante,
responsabilitatea, eficienta si eficacitatea.
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